Sistemas operativos

Introducciodn a las llamadas al sistema



|_lamadas al sistema

[terfaz de Intertaz de usuario
hikhhoteca

Proeramnias de usuvario

Programas de viilidad: shells, Interfaz de

cditores, commladores, clc.

Biblioteca cstandar l

lamadas al sistcma

{open. close. read, fork, cxec, cte)

Sistema Operativo UNIX: Gestion de procesos,
de memora, de ofs, s1stema de archivos, ¢le.)

Hardware: CP*L, memoria, discos, terminales, etc.

La llamada al sistema es la forma en la cual un proceso
requiere un servicio especifico de nucleo.
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Mecanismo de llamadas al Sistema

El codigo se ejecuta en: Apncau:ione.-:ﬁ de usuario
read( Process modo
o o o o o Libreria del S.0. libc, lib i
Modo Privilegiado (Privileged T L —
Mode — kernel space) e v /
File System Sistema Interfase de Hamada.s al Sistema
1 1
Tiene acceso completo a los o vanciador | [ Sstems F—
recursos hardware [ Hardware Memoria Ficheros de Red modo
{ nucleo
. . Manejadores Comunicacién Gestion
Gracias a esto el kernel mantiene Dispositivos. Procesos CPU
el control del sistema \
- Eontroladores
Modo Usuario (User Mode — user space)

Acceso limitado a los recursos hardware

Si el codigo intenta ejecutar una instruccion privilegiada el microprocesador
avisa al kernel quien normalmente mata al proceso.

Tiene que pedirle al kernel que ejecute la operacion por el, por ejemplo para:
Acceso a ficheros y a la red
Crear y destruir procesos
Apropiarse de mas memoria (allocating memory)
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|_lamadas al sistema

» Casl todos los sistemas operativos Unix-Like tienen las mismas
[lamadas al sistemas aungue varien detalles.

» El mecanismo real de la llamada al sistema depende de la maquinay
se realiza en ensamblador.

» Se ofrecen funciones C que encapsulan los detalles de la
Implementacion de la llamada al sistema. Estandar POSIX define
muchos APIs para Linux Yy sistemas Unix-Like .

» Antes de poder escribir Software para un sistema es necesario
conocer los APIs que ofrece. En el nucleo de todos ellos reside el
API de las llamadas al sistema.
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Tipos de llamadas al sistema

* Control y gestion de procesos:

Fin, abortar, cargar, ejecutar, crear, finalizar, obtener y establecer
atributos, espera, asignar y liberar memoria.
Manipulacion de archivos:

Crear y eliminar archivo, abrir y cerrar, leer, escribir, reposicionar,
obtener y establecer atributos.
Manipulacion de dispositivos:

Solicitar y liberar, leer, escribir, reposicionar, obtener y establecer
atributos, conectar y desconectar dispositivos.
* Mantenimiento de informacion:

Obtener y establecer hora, fecha, datos del sistema, atributos de un
proceso, archivo o dispositivo.
Comunicaciones, sefnales:

Crear, eliminar conexiones; enviar y recibir mensajes, ...
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Algunas llamadas al sistema

UNIX Win32 Description
fork CreateProcess Create a new process
waitpid | WaitForSingleObject | Can wait for a process to exit
execve | (none) CreateProcess = fork + execve
exit ExitProcess Terminate execution
open CreateFile Create a file or open an existing file
close CloseHandle Close afile
read ReadFile Read data from a file
write WriteFile Write data to a file
Iseek SetFilePointer Move the file pointer
stat GetFileAttributesEx Get various file attributes
mkdir CreateDirectory Create a new directory
rmdir RemoveDirectory Remove an empty directory
link (none) Win32 does not support links
unlink DeleteFile Destroy an existing file
mount (none) Win32 does not support mount
umount | (none) Win32 does not support mount
chdir SetCurrentDirectory | Change the current working directory
chmod | (none) Win32 does not support security (although NT does)
Kill (none) Win32 does not support signals
time GetlLocalTime Get the current time
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Pasos de una llamada al sistema

Direccion
OxFFFFFFFF _
Regresa al procedimiento
llamador Procedimiento
Trap al kernel de biblioteca
5 Coloca el cadigo para read
lectura en el registro
10
4
Espacio de usuario
P < Incrementa SP 11
- Llama a read _] Frograma
3| Mete fd en la pila de usuario
2| Mete &bufer en la pila f“ﬂmﬂg‘d“
1| Mete nbytes en la i\pila area
6 9
- [
Espacio de kernel { Despa- | 7 8 dﬂ?lgﬁ?a%l
(sistema operativo) chadaor e

Figura 1-17. Los 11 pasos para realizar la llamada al sistema read(fd, bufer, nby tes).
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|_lamadas al sistema

Las llamadas al sistema permiten a los programas de usuario pedir servicios del kernel.

En C parecen funciones normales, no solo se transfiere el control de ejecucion a la funcion
sino que se pasa al procesador en kernel mode.

Cualquier proceso linux se puede ver como un bucle que:
1. Realiza algun calculo
2. Hace una llamada al sistema
3. Vuelve al paso 1

Simplificacion:

Cualquier programa se limita a realizar llamadas al sistema y calculos gue entre otras
cosas deciden que nueva llamada al sistema realizar.

Los programas se definen por la secuencia de llamadas al sistema que realizan.

La mayoria de las distribuciones linux tienen una utilidad que permite ver las llamadas al
sistema que realizan los procesos. Strace

Sistemas Operativos - Tema 2 Procesos - Llamadas al sistema 8



| lamadas al sitema

$ strace echo hello world

mimartinezfdideafix:~% strace echo hello world

execwve [("/hinfecho™, ["echo™, "hella™, "world™], [/*% 13 wars */]) = O

unare [({syve="Linux", node="ideafix™, ...} =0

hrk (0] = Ox804h724

open(”/etc/ ld.so0.preload™, O _RDONLT) = —1 ENCENT (Mo such file or directory)
openi("/ete/ld.so.cache™, O RDONLY) = 3

fztated (3, {st_mode=3 TIFREG|0644, =t =size=19890, ...}) = 0

old mmap (WULL, 15350, FPROT READ, MAP PRIVATE, 3, 0) = Ox4001z000

close (3] =0

openi("/1lik/ libhe.20.6™, o RDONLY) = 3

read (3, "4W177ELF%1%1%1%04%0%0%0%0%0%0% 0% 0% 35083504 W00 0275281, ., 1024) = 1024

fatated (3, {st mode=3 IFREG|0755, st =ize=11038380, ...:)] = 0

old meap (NULL, 1113636, PROT READ|PROT _EXEC, MAP PRIVATE, 3, 0) = 0Ox40017000

mprotect (0x4011£000, 3229z, PROT NONE] = 0

old mmap (0x4011£000, 24576, PROT READ|PROT WRITE, MAP PRIVATE|MAP FIZED, 3, O0x107000) = Ox4011£000
old mmap (0x40125000, 7716, PROT _READ|PROT WRITE, MAP PRIVATE|MAFP FIZED|MAP ANONYMOUZ, -1, 0) = 0Ox401z25000
zloze (3] =0

old memap (NULL, 4096, PROT BREAD|PROT WRITE, MAP PRIVATE|MAP ANCNYMOUS, -1, 0) = O0x40127000

mittnap (Ox40012000, 19590) =0

bhrk (0] = Ox804kh724

hrk (OxS04c724) = Ox804c724

hrk (0] = Ox804c724

bhrk (OxsS044000) = Ox8044000

fstated(l, {st mode=3 IFCHR|O06Z0, =t rdev=makedew (136, 0], ...}) =10

old mmwap (NULL, 4026, PROT READ|PROT WRITE, MAF PRIVATE|MAP ANONTMOUZ, -1, 0) = 0x4001z2000

write(l, "hello worldin'™, 1Zhello world

I = 1z

rittnap [(Ox40012000, 4096) =0

semget (IPC PRIVATE, 4096, IPC EZCL|IPC NOWAIT|Ox40120040[0) = -1 ENO3YI (Function not implemented)
exit (0] = 7

nwartineziideatin:~§ [



|_lamadas al sistema

La mayoria de las Ilamadas tienen que ver con la carga del programa en si y de la
inicializacion de la libreria C.

write(1, ""hello world\n"'", 12) = 12

T

La llamada al sistema ha realizado su cometido
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|_lamadas al sistema

Ejemplo de llamada:

count = read(file, buffer, nbyte);

read -> nombre de la llamada al sistema

file -> fichero de donde leer

buffer -> zona de memoria donde colocar los dato

nbytes -> n° de bytes a leer

count -> n° de bytes leidos, si count es - 1, hay error, que se coloca en la
variable global errno

Veamos un ejemplo de uso del open para abrir el fichero especial “/dev/tty”
asociado con la consola asociada al proceso

# include <fcntl.h>
# include <stdlib.h>
int main (int argc, char **argv) {

}

/* abrimos la consola */

int fd = open(“/dev/tty”, O_RDWR);

/* el descriptor de fichero “fd”
devuelto por open es utilizado
por write para escribir */

write(fd, “hola joven!\n”, 12);

/* cerramos el fichero */

close(fd);

exit(9);
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|_lamadas al sistema

¢ Que pasa cuando una llamada al sistema falla?

$cat/ABC  Si en el directorio root no hay ningun fichero nombrado ABC la llamada falla

vk (0x3044000) = Oxs04d4000

fstated (1, {st mode=3 IFCHR|O06z20, st rdev=mwakedev (136, 0], ...}]) =0

apen (" LBCT, O RDONLY| O LARGEFILE) = —1 ENOENT (Mo such file or directory)
write (2,

Strace informa que echo falla y da el error ENOENT que indica que el fichero no fue abierto
porgue no existe en el sistema.

La Ilamada al sistema devuelve —1 que es una forma estandar del kernel de indicar ERROR,
pero el codigo exacto de error es un entero que se guarda en la variabla errno. Cualquier

rograma gue quiera acceder debera incluir algo asi: :

2 L | : En /usr/include/asm/errno.h se
??t?rnfﬂde;;F’i“é?‘:’me‘fller O_RDCNLY): | encuentra la relacién completa
+hoArstHbnbbas { de constantes de error y sus

/* Handle the error */ T

printf ("Error %d occuredin”, g -

arrno) : Usar los simbolicos pues las
, constantes pueden no ser
portables
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|_lamadas al sistema

Los programas deben siempre comprobar despues de
una llamada si todo es correcto, para ello Linux
proporciona una variable errno y una funcién perror(),
ya definidas por el sistema.

Ejemplo de programa, del uso de la variable global
errno y del procedimiento perror()

/*

* errores.c

* lista los 53 primeros errores de

llamadas al sistema

*/

# include <stdio.h>

main(int argc, char **argv){

int 1i;

extern int errno;

for (i=0;i<=53;i++){
fprintf(stderr,"%3d",1i);
errno=i;
perror(" ");

}

exit(9);

}
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|_lamadas al sistema

Algunas llamadas simples:
void exit(int errcode); #Termina el proceso que la invoca devolviendo el errcode al padre
pid_t getpid(void); #devuelve el PID del proceso que la invoca. pid_t es un 32 bit integer
printf (“Soy el proceso %d\n”,getpid());

pid_t fork(void); #Crea un proceso hijo con pid pid_t. El padre recibe el pid del hijo y el
hijo recibe 0.

En linux kernel v.2.0.36 hay menos de 300 Ilamadas al sistema, pero
son suficientes para permitir la ejecucion de las aplicaciones actuales
sobre Linux.

Conocerlas permite al programador saber que puede hacer el kernel
por el.
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Manejo de procesos

pid = fork() - crea un proceso hijo idéntico al proceso padre.
pid = waitpid(pid, &statloc, opts) - espera a que un hijo determinado termine y coge su condicion de salida.

s = wait(&status) - espera a que un proceso hijo termine y coge su condicion de salida devuelve el pid del hijo que
termina..

s = execve (name, argv, envp) - sustituye la imagen en memoria de un proceso.

exit(status) - pone fin a la ejecucion del proceso y devuelve la condicion de salida.

size = brk (addr) - fija el tamafo del segmento de datos a (addr).

pid = getpid() - devuelve el id del proceso solicitante.

pid = getppid() — devuelve el id del proceso padre del solicitante.

pid = getpgrp() - devuelve el id de grupo de procesos del proceso solicitante.

pid = setsid() - crea una nueva sesion y asigna el pid del invocador como identificador del grupo de procesos.

s = ptrace(req, pid, addr, data) - controla un proceso para depurar.
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Manejo de senales

s = signal(sig,&funcion) - define la accion a realizar cuando se recibe una sefial.
s = sigaction(sig, act, oldact) - controla el estado y manejo de sefiales.

s = sigreturn(&context) - regresa de una sefal.

s = sigprocmask(how, &set, &old) - examina o cambia la mascara de las sefiales.

s = sigpending(set) - obtiene el conjunto de seales bloqueadas.

s = sigsuspend(sigmask) - sustituye la mascara de sefales y suspende el proceso.

s = kill (pid, sig) - envia una sefial a un proceso.

residual = alarm(seconds) - planifica o programa una sefial SIGALRM después de un cierto tiempo.

s = pause() - suspende el solicitante hasta la siguiente sefial.
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Manejo de ficheros

fd =creat (name, mode) - crea un nuevo fichero o trunca uno existente.

fd = mknod (name, mode, addr) - crea un nodo i normal, especial, o de directorio.
fd = open (file, how, ...) - abre un fichero para lectura, escritura o ambos.

s = close (fd) - cierra un fichero abierto.

n = read (fd, buffer, nbytes) - lee datos de un fichero y los coloca en un buffer.
n = write (fd, buffer, nbytes) - escribe datos a un fichero desde un buffer.

pos = Iseek (fd, offset, whence) - mueve el apuntador del fichero.

s = stat (name, &buf) - lee y devuelve el estado de un fichero de su nodo i.

s = fstat (fd, buf) - lee y devuelve el estado de un fichero a partir de su nodo i.

fd = dup (fd) - asigna otro descriptor de fichero para un fichero abierto.

s = pipe (&fd [0]) - crea una tuberia.

s = ioctl(fd, request, argp) - realiza operaciones especiales en ficheros especiales.
s = access(name,amode) - verifica los accesos a un fichero.

s = rename(old, new) - cambia el nombre de un fichero.

s = fentl(fd, cmd, ...) - blogueo de un fichero y otras operaciones.
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Manejo de directorios y sistema de ficheros

s = mkdir(name, mode) - crea un nuevo directorio.

s = rmdir(name) - elimina un directorio vacio.

s = link (namel, name2) - crea una entrada nueva name2 en el directorio, que apunta al fichero namel.
s = unlink (name) - elimina una entrada del directorio.

s = mount (special, name, rwflag) - monta un sistema de ficheros.

s = unmount (special) - desmonta un sistema de ficheros.

s = sync() - escribe todos los bloques de la memoria cache en el disco.

s = chdir (dirname) - cambia el directorio de trabajo.

s = chroot (dirname) - cambia al directorio raiz.
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Manejo de Proteccion

s = chmod (name, mode) - cambia los bits de proteccion asociados con un fichero.
iud = getuid() - determina el uid del solicitante.

gid = getgid() - determina el gid del solicitante.

s = setuid(uid) - fija el uid del solicitante.

s = setgid(gid) - fija el gid del solicitante.

s = chown (name, owner, group) - cambia el propietario y grupo de un fichero.

oldmask = umask (complmode) - pone una mascara que se utiliza para fijar los bits de
proteccion.
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